
名画被盗激发防盗创新需求 

  近日，巴黎现代艺术博物馆失窃案轰动世界，5幅分别出自毕加索、马蒂斯、布拉克、莱热

以及莫迪利亚尼之手的传世级名画一夜之间被秘密盗走，总价值估计 5亿欧元。事件过后，受

害方博物馆歇斯底里的要求对罪犯绳之于法，甚至威逼利诱乞求投案自首，更有专家分析盗窃

犯属于贼王级别。我们想想不觉得可笑么？与其大张旗鼓的宣扬“道高一尺魔高一丈”来推卸

责任，为什么博物馆管理人员不反省一下到底防守端在哪出现了重大的失误？ 

 

  据当时案发描述，盗画者首先将博物馆的安保系统关闭，之后迅速的切断大门上的挂锁，

接下来破坏了一扇窗户后，头戴面具，只身潜入馆内，这一过程被馆内监控摄影机真实拍下。

但在博物馆的保安系统没有启动，作案时警钟没有响起，当值保安“什么也没看见”的情况下，

五幅价值连城的名画便这样被盗贼轻易得手了。 

  人去楼静！画失框空！独身一人的窃画盗贼用行动讽刺了“纸”一般的安保工作。种种迹象

表明，失窃名画的博物馆安保工作似乎未免太儿戏了，报警器在干嘛？摄像监控在干嘛？排除

人防因素，独身一人的盗贼几乎不费功夫就完成了一连贯的盗窃目的，试想一下如果案件重演，

估计一个开锁师傅也能顺利成功。那究竟博物馆安防工作在哪些方面出现了失误和纰漏？现在

我们仔细的数一数巴黎博物馆安防存在的五宗罪，用来警示世人。 



  面案件的描述，我们可以肯定的是失窃博物馆的周界警告报警根本没有起到作用，甚至根

本就没有安装，据官方称盗窃者破坏了安保系统，这也有可能导致报警失效，那么作为首屈一

指的世界闻名的艺术博物馆周界报警会如此不堪一击，如果拥有两种以上周界报警装置，相信

也不至于让罪犯一马平川，但现在已经没有如果了。 

  作为博物馆的安防设备来说，周界警告报警应该是第一道安全防线、它能够为值班人员最

早发现目标提供依据，为围捕行动提供宝贵的处理时间，目前国内普遍采用的周界报警设备通

常有红外或激光对射报警探测器、振动电缆、泄漏电缆、感应电缆、微波墙、视频报警等产品。

作为博物馆这种特殊场地，至少要实现两种以上的方案，我们具体来说说红外对射和视频报警

两种配合方案： 

 

  红外对射报警探测器是目前广泛使用的一种周界报警产品，因为它价格较低，所以备受欢

迎，但是红外对射报警探测器也有不足的地方，就是雾天红外对射报警探测器会全部失效，建

议在多雾地区采用激光对射探测器。还一个就是误报警问题，如一个空塑料袋被风吹起、树枝

的摇摆、大型的飞鸟及小动物经过红外对射区域都会引起报警。 

  视频报警是一种效率较高的周界报警产品，它对大面积的院落、通道及围墙有较好的防护

报警作用，但价格较高，使用视频报警系统一定要考虑，夜视问题，保证夜间现场有辅助灯光

或红外光源。雾天采用普通摄象机视频报警也会失效，建议在多雾地区采用具有透雾功能的摄

象机。 

  采用两种方案，发生报警后控制系统红外装置可以显示某地段报警，辅以视频报警装置，

可以进行监控复核，避免误报产生的影响，起到双重保护和监控作用，如此一来，失窃的博物

馆可能最早就可以把罪犯扼杀在“摇篮里”，至少也能起到敲山震虎的作用，阻止盗窃行为的

进一步实施。 

  通道报警是指防护区域内的门、窗、走道、院落，是防盗报警系统的第二道防线，它主要

采用的产品有存在式探测器、幕帘式探测器、红外栅栏、门磁开关、振动探测器、室外探测器

等。这是每个博物馆必备的安防设备，我们不否认失窃的博物馆安装了，但是为什么没有起到

作用呢? 



 

      警务人员勘察现场 

  答案一：通道报警"被"关闭 

  目前我们得知“盗画者首先将博物馆的安保系统关闭，之后迅速的切断大门上的挂锁，接

下来破坏了一扇窗户后潜入”，现在我们来分析一下：之前的周界报警我们权当默认为没有，

但是在这个入侵通道报警环节中，如此不堪一击着实让我们惊叹，硕大的世界知名博物馆，展

品个个价值连城，报警措施却如此“山寨”，最重要的是安保系统被关闭后，安保人员竟一无

所知，是在产品端出现了问题么?室外报警被破坏，总控制系统竟然毫无反应，果真如此，看来

博物馆的安防工程厂家脱不了干系；但是也许是安保人员疏忽大意没有察觉，要真是这样，莫

不如请一个“打更”老人更加实用一些。 

  答案一：通道报警无效 

  近日此次事件还有更新的消息，来自博物馆内部的人员称，馆内防盗报警器已有两个月不

运转了，该人员强调，“此问题已经记录在案。领导层也得到通报，应该也已通报巴黎市政府。” 

  管理者何在？巴黎政府在忙啥？针对以上的消息，只能说“天作孽犹可活，自作孽不可

活”，如果消息属实，仅仅丢了五幅画真的不冤，没有把整个博物馆搬空就是盗画贼的仁慈。

当然这都是气话，通道报警在超市中都万试万灵，但在博物馆却哑然熄火两个月，发人深省，

让人深思，只能说一句——像这种设备不可抗拒的因素，只能让当事人自食其果。 

安防纰漏之三：监控移动报警如同虚设到底你和路灯有啥区别?  



  视频监控系统主要有三种作用，其中最简单也是最重要的就是移动报警功能，此外视频纪

录功能，是为以后的查询与检索事件的发生经过提供图像资料，最后是管理功能，为了白天开

馆时掌握博物馆内的观众的参观情况，发现问题时便于指挥与调度。 

 

   监控移动报警功能任何产品都具备 不使用该功能难道是怕麻烦？ 

  通过事后调取盗贼监控录像，我们可以得知博物馆的视频监控系统运行正常并未关闭，整

个潜入过程被监控摄影机准确无误的拍摄下来。但是由于博物馆的视频监控系统可能不具备移

动侦测报警功能，因此未能及时报警，如果通道报警和移动侦测报警都来自于相同的报警设备，

那只能用“杯具”来形容，巴黎博物馆未免太节省开支了，以至于所有报警设备都采用共同的

报警装置，让盗贼有机可乘。 

小小的监控移动报警就可以让盗画贼无所遁形 这个可以有！这个真没有！ 

  在视频分析功能中移动侦测功能是比较简单，价格也仅仅多付出几个报警装置而言，其实

我们日常中花几百元就可以实现的功能，在博物馆内居然给取消了，对于防盗功能来说，此监

控摄像机就和街道两边的路灯没有太大的区别，因为仅仅 3名安保人员不可能实时监控整个博

物馆的一举一动，监控移动侦测可以辅助安保人员第一时间发现报警点，通过这次事件，对于

改善入侵检测系统和视频监控系统是每个博物馆应该注重的首要环节。 

室内空间报警是防盗报警系统的第三道防线，目前广泛使用的产品有多源被动红外探测器、

双技术探测器、微波探测器、玻璃破碎探测器、视频报警等产品。 

《偷天陷阱》电影中典型的红外空间报警系统 

  此次案件中，我们并没有发现巴黎博物馆的空间报警装置，这对于管理者来说，你没吃过

猪肉你还没见过猪跑么？当初筹建博物馆安防设备时难道国家给的预算不过够么？看过电影



《偷天陷阱》都知道，即使在那种如此复杂的空间报警环境中，都无法确保博物馆藏品万无一

失，那么此次巴黎艺术博物馆近似裸奔的安防行为，又怎么不会让罪犯动心？ 

  空间报警探测器没有标准的安装要求，都是因地而宜，但类似博物馆这样的场合，为了防

盗应该采用多种探测手段(原规定是使用三种以上技术)，探测器的安装位置最好让探测器的探

测方向能够横向切割人员走动的方向，离门窗较近的地方应该考虑采用防遮挡探测器。 

 

  此外微波探测器也是比较好的方案，灵敏度较高，并具有穿透玻璃、木材等非金属材料的

功能，可以隐蔽安装避开犯罪份子的踩点，提高抗技术盗窃的能力，也可以将微波探测器对准

窗外，当周界报警使用。衡量一个探测器的质量非常简单，不用看各种指标和品牌只要用衣服

将头和手蒙上，超低速从探测器前走过，如果探测器能够报警，那么这个探测器就可用，否则

这个探测器就不能用。 

安防纰漏之五：传感报警电影情节都拍腻了?  

     防盗探测报警是安防系统建设中重要的一个环节和可靠防线，对于没有展柜的文物，如名画、

雕塑等有条件的单位可以采用拉力探测器SPZ-1000，没有条件的单位也可以采用断线报警。拉

力探测器主要针对展示或收藏于博物馆、艺廊、古店的艺术品（如字、画、或其它挂件）的安

全防护。该拉力探测器外观精巧、性能可靠，在不影响参观者观赏视觉和亲密体验的情况下，

极大限度地保护了所展出物品的安全、无损（企图盗窃、挪动、置换、切割、触摸等均能检测

并报警）。 



 

  某博物馆中名画采用拉力探测器 SPZ-1000（又名物位移动探测器） 

  很显然巴黎博物馆并没有相关的防盗报警系统，导致一名盗匪就可以在短时间内顺利的拿

走五幅画，其实我们不难发现，目前我们推出的字画防盗传感器专为保护各类博物馆，古建筑

及私人场所内的大型油画或挂件而发明，24 小时实时可靠保护设防展品。安装简易，对画体本

身无任何伤害。 

  目前贵重物品传感报警主要采用的有数字驻波探测器 VU-2、压力传感器 SPZ-1020、拉力探

测器 SPZ-1000 等存在式探测器，中小型展柜采用进口的驻波探测器效果较好，大型展柜采用存

在式探测器效果较好，资金较紧张的单位也可以采用超细漆包线固定在文物下面做断线报警或

购买微动开关效果也非常好。 

小贴士：安防报警系统是防盗心脏 切莫忽视 

  此次巴黎博物馆失窃事件，涉及金额十分庞大，如果被盗名画遭遇意外，这不仅是国家的

损失，也是艺术界的损失更是全人类文化的损失，盗贼之所以猖狂的连取五幅画才罢手，无非

是博物馆内报警系统不完善，众所周知，报警控制系统是防盗报警系统的心脏，就如同监控设

备在安防中的地位。 

  衡量一个报警控制系统的标准是反映时间(按规定博物馆的报警反映时间不能大于 2秒)，

系统越大反映时间越长，如果报警点大于 1000 个点，能做到 2秒以下的系统很少。100 个点以

下的系统，只要能够通过公安部检测中心检测的产品都应该没有什么问题。为了防止技术盗窃，

有条件的博物馆应该采用具有多种传送功能的产品，如有线与无线相结合、有线与网络相结合、



网络与电话相结合等方式。如果一个博物馆发生盗窃案件，能否保住国家财产，关键的问题是

时间，一是尽早发现目标，二是尽可能的缩短报警复合时间，这就需要报警控制系统有一个很

好的控制平台。 

 如果发生报警，报警点的位置、报警地区的图像、声音要同时切过来，如果报警地区没有照

明，系统还应该能够自动将灯光打开，为值班人员提供最直接的判断资料，这样就能够大大的

缩短报警确认时间。 

  博物馆作为重点的保护场所，监控报警设施应该高于其他的场所，缘何会屡次发生此类情

况?这不得不引起我们的深思?因此本篇文章的目的不仅是揭露巴黎博物馆在安防上存在的重大

失误，也同样像业界提出号召，重视重点场合的安防工作，不要让类似的事件再次重演。 


